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Ochrona danych osobowych w indywidualnej praktyce
lekarskiej — na co zwracac¢ uwage

Hanna Rubaszewska

BSJP Brockhuis Jurczak Prusak Sroka Nilsson, Poznan

W artykule przedstawiono istotne elementy zwigzane z wdrazaniem zasad ochrony danych osobowych w placéwkach
medycznych. W listopadzie 2019 roku Najwyzsza Izba Kontroli opublikowata wyniki kontroli w placéwkach tego typu
i zalecita Prezesowi Urzedu Ochrony Danych Osobowych przeprowadzanie systemowych kontroli przestrzegania zasad
ochrony danych osobowych w jednostkach z sektora ochrony zdrowia. Oznacza to, ze zagadnienia odpowiedniego wdro-

zenia zasad ochrony danych osobowych w placéwkach medycznych pozostajg caty czas aktualne.
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 roku w sprawie ochrony oséb fi-
zycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE - zwane w dalszej czgsci
niniejszego artykutu RODO — w jednolitym brzmieniu we-
szto w zycie 25 maja 2018 roku we wszystkich krajach Unii
Europejskiej. Polska ustawa o ochronie danych osobowych
710 maja 2018 roku (Dz.U. 2018, poz. 1000) zaczeta obowia-
zywac takze 25 maja 2018 roku.

Po roku obowigzywania obu aktéw prawnych (21 lutego
2019 roku) — ustawa z o zmianie niektérych ustaw w zwigzku
7 zapewnieniem stosowania rozporzadzenia Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE - zmieniono pakiet ustaw
branzowych, dostosowujacych przepisy prawa krajowego do
w/w rozporzadzenia, w tym miedzy innymi ustawe z 5 grudnia
1996 o zawodzie lekarza i lekarza dentysty (Dz.U. z 2019, poz.
537z pbdzn.zm.) oraz ustawe z 15 kwietnia 2011 roku o dziafal-
nosci leczniczej (Dz.U. 2018, poz. 2190 z pézn. zm.).

Warto pamietac, ze RODO ma pierwszerstwo przed prze-
pisami krajowymi, z zastrzezeniem, ze jezeli przepisy branzo-
we (krajowe) przewidujg,dalej idgcg ochrone’, to wowczas te
przepisy maja pierwszenstwo przed RODO.

Dodatkowo do Urzedu Ochrony Danych Osobowych
(UODOQ), zgodnie z art. 40 RODO, zostaty ztozone dwa kodek-
sy branzowe, tzw. kodeksy postepowania dla sektora ochrony
zdrowia, celem ujednolicenia zasad przetwarzania danych
osobowych w placéwkach medycznych. Zatwierdzenie tych
kodeksow postepowania 0znacza, ze sa one dla UODO wigzace
i traktowane jako obligatoryjne.

Nalezy od razu zaznaczy¢, ze jedna z istotnych zasad ochro-
ny danych osobowych jest tzw. zasada proporcjonalnosci,
zgodnie z ktérg — w mysl motywu 4 RODO - prawo do ochro-
ny danych osobowych nie jest prawem bezwzglednym;
nalezy go postrzegac w kontekscie jego funkcji spotecz-
nej i wywazy¢ wzgledem innych praw podstawowych,
tj. w mys$l zasady proporcjonalnosci.

Oznacza to, ze ochrona zywotnych intereséw pacjenta ma
pierwszenstwo przed realizacjg prawa do ochrony jego danych
osobowych — czyliratowanie zdrowia pacjenta jest wazniejsze
od przestrzegania zasad ochrony danych osobowych.
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Najwazniejsze obowiazki placowek medycznych

Podstawy przetwarzania danych osobowych
Definicja ,danych dotyczacych zdrowia’, okreslona w art. 4
pkt. 15 RODO, jest zgodna z definicjg WHO:, zdrowie to dobro-
stan fizyczny i psychiczny organizmu” W $wietle komentowanej
regulacji dane, ktére dotycza zdrowia, ujawniajg informacje
o stanie zdrowia cztowieka, w tym dane o jego przesziym,
obecnym i przysztym stanie fizycznym i psychicznym, dane
o natogach czy uzaleznieniach, a takze informacje o korzy-
staniu z opieki zdrowotnej. Co istotne, zgodnie z motywem
35 RODO dane dotyczace zdrowia to wszystkie informacje,
ktdre sg zbierane podczas rejestracji do ustug opieki zdrowot-
nej lub podczas swiadczenia ustug opieki zdrowotnej.

W zwigzku z tym powstata watpliwo$¢, czy dane zbiera-
ne podczas rejestracji, np. numer telefonu czy adres e-mail
pacjenta, naleza do danych, ktére mozna przetwarzac¢ bez
jego zgody, jako niezbedny element wykonywania swiad-
czenia ustug opieki zdrowotnej. OdpowiedZ na to pytanie
jest twierdzaca, tzn. réwniez te dane mozna przetwarzac bez
zgody pacjenta, poniewaz jest to niezbedne do zrealizowania
obowiazku lub uprawnienia wynikajacego z przepisu prawa,
np. pacjent musi by¢ poinformowany o zmianie wizyty czy
niezwtocznie o wyniku badania.

Projekty kodekséw branzowych ztozonych w Urzedzie
Ochrony Danych Osobowych zasadnie wyréznity elementy
Swiadczenia ustug opieki zdrowotnej, ktére nie wymagajg
zgody pacjenta na przetwarzanie jego danych osobowych.
1. Zgodniezart.6 ust. 11it. CiDRODO, w zw.zart. 9 ust. 2 lit. H

RODO, przetwarzanie danych osobowych dotyczacych
stanu zdrowia znajduje oparcie w przepisach krajowego
prawa medycznego [1-4]. Oznacza to, ze przetwarzanie da-
nych osobowych pacjenta w celach zdrowotnych — zwia-
zanych ze $wiadczeniem opieki zdrowotnej, ale i profilak-
tyki zdrowotnej, diagnozy medycznej, zapewnienia opieki
spotecznej lub zabezpieczenia spotecznego, leczenia lub
zarzadzania systemami i ustugami opieki zdrowotnej, me-
dycyny pracy, oceny zdolnosci pracownika do pracy - nie
wymaga jego zgody.

Odnosnie:

a) profilaktyki zdrowotnej — w tym zakresie mieszczg sie:
zaproszenia na badania przesiewowe, zaproszenia na
wykonanie szczepien, przekazywanie materiatéw edu-
kacyjnych, przekazywanie informacji o wydarzeniach
prozdrowotnych, wykonywanie wizyt patronazowych,
badan bilansowych i testéw przesiewowych - profi-
laktyka zdrowotna jest wéwczas niezbedna, jezeli jest
uzasadniona stanem zdrowia pacjenta lub czynnikami
ryzyka, lub rokowaniami co do niego zawartymi w do-
kumentacji medycznej, albo jezeli wynika to z przepi-
sow prawa [5];

b) diagnozy medycznej i leczenia — w tym zakresie
mieszcza sie: przetwarzanie danych osobowych pa-
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cjenta w zwigzku z procesem udzielania $wiadczen
zdrowotnych (diagnostycznych i leczniczych), w tym
prowadzenie dokumentacji medycznej (na podstawie
art. 3 ust.1 ustawy o dziatalnosci leczniczej oraz art. 24
ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta).
2. Przetwarzanie danych osobowych pacjenta bez jego zgo-
dy — w tym zakresie takze mieszczg sie sytuacje zwiazane
z dochodzeniem roszczen (na podstawie art. 6 ust.1 lit. F
RODO).
3. Przetwarzanie danych osobowych pacjenta za jego zgoda
—m.in. w celach marketingowych, w zwigzku z badaniami
klinicznymi.

Obowigzek informacyjny
Kazda placéwka medyczna musi spetniac obowiazek informa-
cyjny. Podstawa jest tu art. 13 RODO, tzw. klauzula informacyj-
na. Oznacza to, ze w kazdej placowce medycznej, w miejscu
widocznym, powinna znajdowac sie klauzula zawierajaca co
najmniej:
nazwe placowki medycznej i jej dane kontaktowe,
dane inspektora ochrony danych, jezeli zostat powotany,
informacje o celu przetwarzania i kategorie odbiorcéow,
informacje o prawie dostepu do danych, ich poprawiania,
dobrowolnosci podania, cofnieciu zgody,
podstawe prawng przetwarzania danych,
prawne uzasadnienie interesu administratora, jezeli na tej
podstawie odbywa sie przetwarzanie,
informacje o zamiarze przekazania danych do panstwa
trzeciego (jezeli dotyczy),
informacje o okresie, przez ktéry dane osobowe beda
przechowywane, a gdy nie jest to mozliwe — informacje
o kryteriach ustalenia tego okresu,
profilowaniu, zautomatyzowanym podejmowaniu decyzji,
informacje o prawie wniesienia skargi do Urzedu Ochrony
Danych Osobowych,
informacje, czy podanie danych osobowych jest wymo-
giem ustawowym, umownym lub warunkiem zawarcia
umowy oraz informacje o konsekwendcji niepodania takich
danych,
informacje o prawach osoby, ktérej dane dotycza.
Pacjent nie musi pisemnie potwierdza¢, ze zapoznat sie
7 ta klauzula. Wystarczy, ze placdbwka medyczna zadba, by
klauzula informacyjna byta dostepna i by pacjent bez trudu
mogt sie z nig zapoznad.

Upowaznienia
Do przetwarzania danych mogga by¢ dopuszczone wytacznie
osoby, ktore:
majg upowaznienie nadane przez lekarza prowadzacego
indywidulang praktyke lub zarzad w spdtkach osobowych
i kapitatowych i
przetwarzaja dane zawsze na podstawie polecenia le-
karza czy zarzadu.



Zgodnie z art. 107 ustawy o ochronie danych osobowych
~kto przetwarza dane osobowe, cho¢ich przetwarzanie
nie jest dopuszczalne albo do ich przetwarzania nie jest
uprawniony - podlega grzywie, karze ograniczenia wol-
nosci albo pozbawienia wolnosci do dwach lat”.

Nalezy zwrdéci¢ szczegdlng uwage na to, aby kazda osoba,
ktéra ma dostep do danych osobowych, miata upowaznienie
ze wskazaniem jego zakresu. Przy czym inny zakres nalezy
wskazac dla lekarza — np. prawo dokonywania wpiséw, inny dla
rejestratorek — prawo do przeglgdania, kopiowania, a jeszcze
inny dla prezesa placéwki, ktéry nie jest lekarzem — np. prawo
do przegladania danych zbiorczych.

Trzeba tez pamietac, ze w placéwce medycznej dane oso-
bowe mogg przetwarzac tylko osoby przeszkolone i takie, ktére
majg odpowiednie upowaznienie.

Realizacja praw pacjenta

Kazda placowka medyczna powinna takze mie¢ regulamin
realizacji praw pacjenta opracowany w oparciu o przepi-
sy o ochronie danych osobowych. Urzad Ochrony Danych
Osobowych zwraca na to szczegolng uwage podczas swoich
kontroli. Taki regulamin okresla zasady realizacji wnioskéw
pacjentéw dotyczacych ich danych osobowych.

1. Zgodnie z art. 15 RODO kazdy pacjent ma prawo do-

stepu do swoich danych osobowych.

Nowelizacja art. 28 ust. 2 a) ustawy z 6 listopada 2008

roku o prawach pacjenta i Rzeczniku Praw Pacjenta (da-

lej ustawa o pp) dotyczy opfat za udostepnianie kopii
dokumentacji medycznej i rozstrzyga spor o odptatnos¢
za wydanie pierwszej kopii dokumentacji medycznej. Do

niedawna kontrowersje wzbudzata relacja art. 15 ust. 3

RODO do w/w art. 28 ust.1 ustawy o pp w poprzednim

brzmieniu. Z jednej strony RODO w art. 15 ust. 3 wskazu-

je na nieodptatnos¢ pierwszej kopii danych osobowych,
azdrugiej strony zgodnie zart. 28 ust.1 poprzedniej wersji
ustawy o pp przystugiwato placéwce medycznej prawo
do pobierania optaty za kopie dokumentacji medycznej.

Rzecznik Praw Pacjenta uznat, ze kazda pierwsza kopia

dokumentacji medycznej powinna by¢ bezptatna, nato-

miast Urzad Ochrony Danych Osobowych rozréznit prawo
do otrzymania kopii danych osobowych (nie musi by¢
ona w formie dokumentacji medycznej) oraz prawo do
otrzymania kopii dokumentacji medycznej.

Obecnie, po nowelizacji, optaty za udostepnienie
dokumentacji medycznej nie pobiera sie:

a) od pacjenta/przedstawiciela ustawowego po raz
pierwszy w zadanym zakresie i w sposob, o ktorym
mowa w art. 27 ust.1 pkt. 2 i 5 ustawy o pp (przez
sporzadzenie wyciggu, odpisu, kopii, wydruku lub za-
pisania na informatycznym nosniku danych) i w ust. 3
(przez sporzadzenie kopii w formie skanu);

b) w zwiazku z postepowaniem przed wojewddzka ko-
misja ds. orzekania o zdarzeniach medycznych.

2. Zgodnie z art. 16 RODO kazdy pacjent ma prawo do
sprostowania danych (ktére sa nieprawidlowe) - takie
zadanie zawsze nalezy zrealizowac.

3. Zgodnie z art. 17 RODO kazdy pacjent ma prawo do
usuniecia danych i prawo do bycia zapomnianym.
W przestanym do Urzedu Ochrony Danych Osobowych
projekcie kodeksu branzowego stusznie uznano, ze pacjen-
towi, ktéry bedzie domagat sie usuniecia jego danych oso-
bowych, nalezy odmaowi¢ realizacji tego prawa. Zgodnie
Z przepisami prawa, w tym zgodnie z art. 29 ust.1 ustawy
0 pp, kazda placéwka medyczna ma obowigzek przecho-
wywac¢ dokumentacje medyczng przez lat 20, liczac od
konca roku kalendarzowego, w ktérym dokonano ostat-
niego wpisu oraz w pozostatych przypadkach wskazanych
w tym przepisie, czyli odpowiednio: 5 lat — dla skierowar\
na badania lub zlecen lekarza, 2 lata — dla wystawionych
skierowan, 22 lata — dla dokumentacji medycznej dziecka,
ktére nie ukonczyto 2 lat, 30 lat — w razie zgonu pacjenta
lub uszkodzenia jego ciata czy zatrucia.

Oznacza to, ze wszystkie dane osobowe zawarte w do-
kumentacji medycznej nie mogg zostac¢ usuniete przed
uptywem wymienionych okreséw.

Jezeli dane osobowe pacjenta sg przetwarzane na
podstawie jego zgody (np. przetwarzane w celach mar-
ketingowych (por. pkt. 3 Podstawy przetwarzania danych
osobowych nin. opracowania), to wdwczas takie zadanie
nalezy zrealizowac.

4. Zgodnie z art. 20 RODO kazdy pacjent ma prawo do
przenoszenia danych. Placéwka medyczna nie moze
zrealizowac tego prawa wobec danych osobowych prze-
twarzanych w dokumentacji medycznej. Prawo to nalezy
zrealizowac tylko wobec tych operacji, ktére s3 przetwa-
rzane w sposéb zautomatyzowany i w oparciu o zgode
pacjenta lub w oparciu o umowe, ktdrej pacjent jest strona.

Placéwka medyczna ma obowigzek przekazac¢ dane
w ustrukturyzowanym formacie, umozliwiajgcym odczyt
komputerowy (PDF).

Szacowanie ryzyka

Kazda placowka medyczna, zgodnie z art. 32 RODO, ma obo-

wigzek dokonania oszacowania ryzyka. Jest to najwazniejszy

element wdrazania RODO w placéwce medycznej, gdyz cate
rozporzadzenie opiera sie na ocenie ryzyka.

Ocena ryzyka polega na usystematyzowaniu znajdujacych
sie w kazdej placdwce medycznej aktywow, takich jak:

« aktywa informacyjne: zbiory danych osobowych, do-
kumentacja (materiaty szkoleniowe, procedury eksplo-
atacyjne, plany utrzymania ciggtosci dziatania, informacje
zarchiwizowane),

o aktywa fizyczne: sprzet komputerowy, informacyjny,
nosniki, pomieszczenia, zabezpieczenia budynku,

« aktywa oprogramowania: aplikacyjne, systemowe,
narzedziowe,
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o aktywa ustug: ustugi infrastruktury technicznej (ogrzewa-
nie, o$wietlenie, klimatyzacja, zasilanie, ochrona),

o czynnikludzki: swiadomos¢, umiejetnosci, wiedza, szko-
lenia, doswiadczenie, zastepowalnos¢.

Nastepnie nalezy przyja¢ model oszacowania ryzyka, ktory
uwzglednia katalog zabezpieczen, zagrozen, ocene prawdo-
podobienistwa wystapienia zagrozenia i ocene powagi ryzyka.

Przy ocenie ryzyka dokonuje sie analizy wszystkich czyn-
nikow, nie tylko informatycznych.

Trzeba jednak zwréci¢ uwage, ze RODO nie wskazuje
konkretnych sposobow zabezpieczen (poza przyktadowg
pseudonimizacjg oraz szyfrowaniem danych) koniecznych do
wdrozenia procedur. Zgodnie z art. 32 RODO kazda placéwka
medyczna powinna w ramach oceny ryzyka uwzgledniac takie
sposoby i metody, ktére zapewnig stopien bezpieczenstwa
danych osobowych odpowiadajgcy oszacowanemu ryzyku.

Nie ma wiec ogodlnych wzorcow, ktére bytyby dopasowa-
ne do kazdej placowki medycznej. Dla przyktadu: w kazdej
placéwce medycznej jest inna liczba zatrudnionych oséb,
liczba komputerdw, laptopdw, rozwigzan organizacyjnych,
podmiotéw, z ktérymi dana placowka medyczna wspdtpracuje,
zabezpieczen, rozwigzan informatycznych. Dlatego wymagane
jest kompleksowe podejscie do oceny ryzyka i z takiej oceny
powinien powsta¢ dokument, ktory ocenia Urzad Ochrony
Danych Osobowych podczas ewentualnej kontroli.

Naruszenie danych osobowych

Naruszenie danych osobowych to przypadkowe lub nie-
zgodne z prawem zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do da-
nych osobowych przesytanych, przechowywanych lub winny
sposdb przetwarzanych.

Nalezy zwréci¢ uwage, ze wystanie omytkowo maila z da-
nymi osobowymi do osoby, ktéra nie powinna by¢ adresatem
wiadomosci, jest naruszeniem danych osobowych — to tzw.
incydent. Podobnie zagubienie recepty, ujawnienie danych
pacjenta czy historii choroby osobie nieuprawnionej.

Zgodnie zart. 33 RODO w przypadku naruszenia danych
osobowych, placéwka medyczna bez zbednej zwtoki — nie
pdZniej niz w ciggu 72 godzin po stwierdzeniu naruszenia
— musi zgtosi¢ to organowi nadzorczemu (chyba, Ze jest
mato prawdopodobne, aby naruszenie danych skutkowato
ryzykiem naruszenia praw i wolnosci oséb fizycznych). Termin
72 godzin jest bardzo restrykcyjny — za opdZnienie zgtoszenia
groza kary.

Roszczenia cywilne pacjentéw zwigzane

z naruszeniem ich danych osobowych

Zgodnie z art. 82 RODO i art. 92 ustawy o ochronie danych
osobowych wprowadzono prawo do wystapienia z nowym
roszczeniem cywilnym — zadaniem zaniechania naruszania
danych osobowych lub/i podjecia dziatari niezbednych do
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usuniecia jego skutkow. Dochodzenie tych roszczen w trybie
cywilnym nastepuje przed wiasciwym sadem okregowym.

Wedtug RODO kazdy pacjent ma prawo do petnej re-
kompensaty szkody, tj. zaréwno szkody materialnej, jak i nie-
materialnej — poniesionej na skutek naruszenia jego danych
osobowych.

Na chwile obecna nie ma jeszcze orzecznictwa w tym
zakresie, dlatego nie wiadomo, jak sady beda oceniaty takie
roszczenia.

Najczestsze btedy
Kontrole Urzedu Ochrony Danych Osobowych (UODO) wcze-
$niej Generalnego Inspektora Ochrony Danych Osobowych
(GIODO) wskazywaty na najczestsze naruszenia ochrony da-
nych osobowych, jakie popetniajg placowki medyczne. Te
najczestsze btedy to:
wywotywanie pacjentow ,po nazwisku” — zgodnie z wy-
tycznymi UODO wywotywanie pacjenta moze nastapic¢
poprzez: podanie imienia oraz godziny wizyty lub/i nu-
meru gabinetu, identyfikacje po nadanym numerze czy
numeracji elektronicznej,
udzielanie informacji o stanie zdrowia przez telefon — brak
mechanizmow weryfikacji tozsamosci pacjenta,
obieg recept — brak upowaznienia dla rejestratorek, btedny
proces przekazywania, przechowywania recept — recepty
sg ogdlnie dostepne,
brak prowadzenia rejestru udostepniania historii choréb,
brak prowadzenia rejestru wydawania historii choréb,
brak ewidencji oséb upowaznionych do przetwarzania
danych osobowych (ewidencja jako odrebny dokument),
umieszczanie danych osobowych na szpitalnych tézkach,
nieprawidtowe upowaznienia do przetwarzania danych
(np. dla salowych i sanitariuszy),
przechowywanie dokumentacji medycznej w ogdlnie
dostepnych szafach,
brak odpowiednich zabezpieczer informatycznych dla
dokumentacji w postaci elektronicznej.

Podsumowanie

Placoéwki medyczne — z uwagi na przetwarzanie danych szcze-
golnych kategorii — maja obowigzek wdrozenia i przestrzegania
przepiséw o ochronie danych osobowych. Jednoczesnie duzy
nacisk nalezy potozy¢ na szkolenia personelu, ktére takze sg
obowigzkiem kazdego pracodawcy (placéwki medycznej)
i elementem wdrazania RODO.

Wobec mozZliwych kar oraz roszczen pacjentdéw jest to
niezbedne. Przy tym trzeba pamietac, ze ubezpieczenie lekarzy
od odpowiedzialnosci cywilnej nie obejmuje roszczen z tytutu
naruszenia danych osobowych oraz przepiséw o ochronie
danych osobowych.

Po ostatniej kontroli NIK i stwierdzeniu powaznych naru-
szen zasad ochrony danych osobowych w placowkach me-



dycznych, nalezy uzna¢, ze nadal dane osobowe pacjentéw
nie sg odpowiednio chronione.
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PiSmiennictwo

1.

Ustawa z dnia 15.04.2011 o dziatalnosci leczniczej (Dz.U. z 2018, poz.
2190 z p6zn. zm.).

Ustawa zdnia 06.11.2008 o prawach pacjenta i Rzeczniku Praw Pacjenta
(Dz.U.z 2016, poz. 186 z pdzn. zm.).

Ustawa z dnia 05.12.1996 o zawodach lekarza i lekarza dentysty (Dz.U
22019, poz. 537 z pdzn. zm.).

Rozporzadzenie Ministra Zdrowia z dnia 09.11.2015 w sprawie ro-
dzajéw, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz.U. 2015, poz. 2069 z pézn. zm.)

Ustawa o szczepieniach ochronnych, przepisy regulujace zasady pro-
wadzenia profilaktyki choréb w ramach POZ lub realizacji Narodowych
Programéw do Walki z Chorobami Nowotworowymi.
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